IXTRUS

Inteligentni ochrana dat

IXTRUST je feSeni, které poskytuje spolehlivou ochranu a efektivni
spravu dat. Praktické procesy a jednoduché nasazeni.

IXPERTA pfindsi na trh feseni IXTRUST pro inteligentni ochranu dat,
logl a zdloh. V jednom feseni kombinuje bezpeéné zdlohovani,

PROC IXTRUST

IXTRUST je feseni, které poskytuje spolehlivou
bezpecnostni analyzu, identifikaci ¢isté zdalohy pro bezpecnou ochranu a efektivni spravu digitdlnich identit.
obnovu a rychlou obnovu provozu po kybernetickém incidentu.

Je dostupné pro firmy vsech velikosti, véetné malych a stfednich

podnikd, které chtéji posilit svou kybernetickou odolnost.

CO nabizi IXTRUST

Poskytuje rychlou a bezpeé¢nou obnovu zdloh
spolu s analyzou systémU v ¢ase a forenznim
IXTRUST neni jen dalsi bezpeénostni software. zkoumanim znakd kompromitace.
Jde o komplexni SaaS reseni, které umoznuje
firmam predchdzet kybernetickym utokdm,
JAK funguje IXTRUST

IXTRUST je SaasS feseni, které propojuje
Styfri klicové oblasti kybernetické odolnosti:

reagovat na incidenty a rychle se z nich zotavit.
Je to inteligentni ochrana dat bez starosti.

 Backup & recovery prostredi

+ Detekce hrozeb z logl i zdloh

- Identifikace ¢istého bodu obnovy
+ Rychlé obnoveni provozu

Je uréen firmdm, které chtéji ochranit svij digitdlni ekosystém
rychle, spolehlivé a finanéné efektivné — bez potfeby vlastniho
bezpeénostniho tymu.

Cim je IXTRUST specificky?
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1. Inteligentni ochrana
dat a logt
IXTRUST propojuje ochranu dat, zdloh

a logd do jednoho feseni, které pomdahd
organizacim predchazet kybernetickym

incidentdm a minimalizovat jejich dopady.

1. Ochrana kritickych firemnich dat
2.Uchovdni logli a dikazni stopy utoku

3.Vyssi kybernetickd odolnost
organizace

2. Bezpecné zalohovani
a obnova

IXTRUST zajistuje bezpeéné ukladdani
zdloh a jejich rychlou obnovu v pfipadé
kybernetického Utoku nebo provozniho
incidentu.

1.Zdalohy se zvySenou ochranou proti
neoprdavnéné zméné

2.ldentifikace éisté zdlohy

3.ldentifikace ¢istého bodu obnovy

4.Rychld obnova provozu po incidentu

5.Minimalizace vypadka a ztrat

3. Detekce hrozeb
a analyza loga

IXTRUST prabézné analyzuje logy
a bezpecénostni uddlosti, diky
¢emuz pomdhd odhalit i skryté
nebo dlouhodobé pfitomné hrozby.

1. Aktivni monitoring bezpeénostnich
uddlosti

2.Analyza logd a detekce anomadlii
3.Véasné odhaleni potencidlnich rizik
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TOP technické viastnosti IXTRUST

Threat Detection & Backup Secure Multitenant

Security Analysis Environment

» Analyza bezpeénostnich uddlosti zalozend na lozich - Bezpecné oddélené prostredi pro uklddani
» Skenovani zdloh a detekce $kodlivého obsahu zdloh

« Identifikace &isté zdlohy « Testovdni obnovy a recovery scéndr

- Multi-tenant model IT architektury » Okamzitd dostupnost dat pfi obnové provozu

Security Log Analytics N /" Secure Log Protection &

» Automatizace metadat a anonymizace t ﬂ j Recovery Intelllgence

+ Detek ktor( Utok d - . Ené ani i ¥
etekce vektord Utoku a podpora Bezpeéné uchovani a archivace kritickych logd

forenzni analyzy « Podpora forenzni analyzy a vySetfovdni incidentl

"

+ Definice bezpec¢ného recovery procesu « |dentifikace bezpeéného recovery pointu

——=— Recovery Process & Al-Powered Threat
Compliance Framework Intelligence

__:
— —

* Navrh recovery procest a postupl obnovy » Al podpora analyzy bezpe¢nostnich uddlosti

A=
Co-_

» Podpora bezpecnostnich politik organizace

Lo]

« Prediktivni identifikace rizik a anomadlii

+ Optimalizace pldnt obnovy a kontinuity provozu « Prabéznd aktualizace znalostni baze hrozeb
Immutable Backup & Flexible Deployment Model
Recovery Engine + SaaS model bez nutnosti budovat

vlastni infrastrukturu

» Nesmazatelné zdlohy chrdnéné proti manipulaci

- Moznost Sifrovani ulozenych dat - Data bezpeéné ulozend v Ceské republice

* Pfizpasobeni rozsahu ochrany podle

« Oddélené ulozeni zdloh mimo dosah T .
potfeb organizace

kybernetickych Utokd

Integrace bezpeénostnich @ Analyza logt pro detekci

dat a zdroju @ 1 a vyhodnoceni incidentu

« Integrace na existujici IT infrastrukturu « Sbér a centralizace bezpeénostnich logd
« Pfipojeni vybranych zdroja logt 3 » Detekce podezrelych aktivit a anomdlii

a bezpecnostnich uddlosti - Vyhodnoceni &asové osy kybernetického Utoku

» Centralizace bezpecnostnich dat

: ! « Identifikace zasazenych systém a uctd
pro analyzu a reporting

- . , , » Podpora rozhodnuti o dal§im postupu obnovy
» Napojeni na bezpec¢nostni, provozni

a zdlohovaci systémy

Vytvofeno ve spolupréci s ECCC a CVUT - FEL,
)c s podporou EU DIGITAL Europe Programme:
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PRO ZACATEK

Essential

Bezpecné zdlohovani a rychla
obnova.

N/

NEJOBLIBENEJSI

Advanced

Ochrana zdloh pred kybernetickymi
hrozbami.

PRO NAROCNE

Premium

Komplexni ochrana dat, zdloh
a logt.

Bali¢ek obsahuje:

v

v

<

<K X

Bezpecéné zdlohovdni kritickych
firemnich dat

Rychld dostupnost dat pro obnovu
provozu

Obnova bez nutnosti dodate¢ného
schvalovdni

Sifrovany prenos dat
Nesmazatelné (WORM) ulozigté
Licence zdlohovaci platformy

Osvédcené procesy zdlohovdni a
obnovy, definice pravidel pro
uchovdni a dostupnost zdloh

Bali¢ek obsahuje:

v

Bezpecéné zdlohovani kritickych
firemnich dat

v

Rychld dostupnost dat pro obnovu
provozu

<

Obnova bez nutnosti dodate¢ného
schvalovani

Sifrovany prenos dat
Nesmazatelné (WORM) ulozisté

Licence zdlohovaci platformy

<K X

Osvédcené procesy zdlohovdni a
obnovy, definice pravidel pro
uchovdni a dostupnost zdloh

<

Bezpecénostni skenovdni zaloh

Identifikace bezpeéné (,&isté")
zdlohy

Véasné odhaleni potencidlnich
hrozeb

Bali¢ek obsahuje:

v

Bezpeéné zdlohovani kritickych
firemnich dat

v

Rychld dostupnost dat pro obnovu
provozu

<

Obnova bez nutnosti dodate¢ného
schvalovani

Sifrovany prenos dat
Nesmazatelné (WORM) ulozisté

Licence zdlohovaci platformy

<K X

Osvédcené procesy zdlohovdni a
obnovy, definice pravidel pro
uchovdni a dostupnost zdloh

<

Bezpeénostni skenovani zaloh

Identifikace bezpecné (,Cisté")
zdlohy

VEasné odhaleni potencidlnich
hrozeb

Sbér a bezpeéné uchovdni logt

Propojeni logl a zdloh pro rychlejsi
analyzu incidentd

Podpora forenzniho Setfeni

<

Identifikace zdroje a pribéhu Utoku

Podpora compliance
a auditovatelnosti

-

Vyberte si Essential, ak:

Ste organizace, kterd chce zajistit
ochranu dat, mit jistotu rychlé
dostupnosti zdloh pro obnovu a
zachovat si plnou kontrolu nad svymi
daty bez nutnosti schvalovani ze
strany dodavatele.

/

.

Vyberte si Advanced, ak:

Ste organizace, kterd chce nejen
zdlohovat, ale také prabézné ovéfovat
bezpecnost svych zdloh.

/

Vyberte si Premium, ak:

Potfebujete vyssi uroven ochrany dat,
pokrogilé funkce zdlohovdni a obnovy,
vétsi flexibilitu pfi spravé prostredi a
rozsitené moznosti zabezpeceni pro
kritické firemni systémy.

-

Od bezpeéného zdlohovani az po pokroéilou analyzu logt — IXTRUST

roste spolu s potfebami vasi organizace.

IXTRUST: Inteligentna

ochrana dat bez starosti

Vyberte si Uroven ochrany dat, kterd
odpovidd vasi organizaci — od spolehlivého
zdlohovani a rychlé obnovy az po komplexni
kybernetickou odolnost s analyzou logl

a podporou pfi feseni incidentd.

X
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Pro¢€ organizace voli IXTRUST

Pro¢ praveé ted

Kyberneticky Utok dnes neznamend pouze ztrdtu dat.
Firmy musi fesit vypadek provozu, regulatorni povinnosti,
ztrdtu daveéry zdkaznikd i ndkladnou obnovu systéma.
Klic¢ovou otdzkou proto neni pouze ochrana dat, ale
schopnost rychle a bezpe¢né obnovit provoz.

« Nejcastéjsi vyzvy, které firmy resi
« Mdate zdlohy. Vite ale, zda jsou po Utoku skute¢né
pouzitelné?

« Bez logl nevite, co se stalo.
« Jak uréit bezpeény bod obnovy po incidentu?
« Jak zvysit kybernetickou odolnost bez vlastniho SOC?

+ Jak splnit rostouci regulatorni pozadavky?

Jak IXTRUST pomaha

Zdlohy, které pomohou i po Utoku
Pribézné ovéfuje stav zdloh a pomdhd uréit bezpeény bod
obnovy.

Ochrana dat i loga
Uchovavd a analyzuje logy potfebné pro vysetreni
incidentu a obnovu provozu.

Podpora NIS2 a auditovatelnosti

Pomdhd organizacim uchovdvat auditni stopu, zvySovat
kybernetickou odolnost a pfipravit se na regulatorni
pozadavky.

Bezpeénost bez vlastniho SOC
Pokrocilé bezpecnostni funkce bez nutnosti budovat
vlastni bezpeénostni centrum.

Lokdlni partner a evropské prostredi
Data ulozend v EU, lokdIni podpora a transparentni pfistup
k datdm.

Co ziskate s IXTRUST

 Jistotu, ze zdlohy budou pouzitelné i po Utoku

« Prehled o bezpecnostnich uddlostech a auditni stopu
» Rychlejsi obnovu provozu po incidentu

+ Podporu pfi plnéni pozadavkd NIS2

« Ochranu dat i logd v jednom feseni

» LokdlIni podporu a data ulozend v EU

Pro koho je IXTRUST uréen

IXTRUST je uréen organizacim, které chtéji zvysit svou
kybernetickou odolnost, chranit kritickd data a zqjistit
rychlou obnovu provozu po bezpecnostnim incidentu.
Nejvétsi pfinos prindsi tam, kde je klicovd dostupnost dat,
kontinuita provozu a schopnost reagovat na rostouci
kybernetické hrozby.

Obnova z ovéfeného Eistého bodu, ne jen ze
zalohy

Firmy si IXTRUST voli proto, Ze po incidentu nestaci védét,
Ze zdloha existuje. Dulezité je rychle uréit, kterd zdloha je
bezpecénd, pouzitelnd a nevrdti do provozu
kompromitovand data.

« Bezpecnostni skenovdni zdloh a detekce skodlivého
obsahu.

« Identifikace cisté zdlohy a &istého bodu obnovy pro
bezpec&néjsi restart provozu.

 Propojeni informaci ze zdloh a logl pro lepsi rozhodnuti,
odkud obnovovat.

« Nizsi riziko opétovného zavedeni Utoku zpét do
obnoveného prostredi.

Zalohy chranéné pred manipulaci a
neoprdvnénym smazdanim

Utodnici se pfi ransomware Gtocich &asto snazi zasdhnout
i zdlohy, protoze tim zvysuji tlak na firmu. IXTRUST pomdhd
vytvofit bezpeénéjsi zdlohovaci vrstvuy, kterd je [épe
chrdnénd proti zméné, smazdni nebo zneuziti.

« Nesmazatelné WORM Ulozisté pro ochranu zdloh proti
manipulaci.

+ Moznost Sifrovaného pfenosu a Sifrovaného uloZeni dat.

« Oddélené ulozeni zdloh mimo bézny dosah
kybernetického Utoku.

« Rychld dostupnost dat pro obnovu bez zbyteénych
provoznich prekdzek.

X
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Pro¢ organizace voli IXTRUST

Logy jako zdklad pro rychlé rozhodovani po Jedno feseni, které roste spolu s potfebami

utoku firmy

Bez logl je obtizné pochopit, co se v prostrfedi stalo a jaky Organizace ¢asto nezadinaji s idedInim stavem

rozsah md incident. IXTRUST pomdhd logy bezpecéné bezpecénosti, ale potfebuji postupné posilovat ochranu

uchovdvat, centralizovat a vyuzit je pfi rozhodovani o podle rozpoétu, rizik a regulatornich oéekdvani. IXTRUST

dalsim postupu obnovy. umoznuje zacit bezpeénym zdlohovdnim a postupné
priddvat pokroé&ilejsi ochranu zdloh, logl a recovery

« Sbér a centralizace bezpeénostnich logt z vybranych procest
zdroja. '
« Essential pro bezpecéné zdlohovdni a rychlou obnovu

« Detekce podezrelych aktivit, anomdlii a potencidlnich kritickych dat.

rizik.
+ Advanced pro skenovdni zdloh, identifikaci ¢isté zdlohy a

« Podpora vyhodnoceni ¢asové osy incidentu a dopadu na véasné odhaleni hrozeb.

systémy nebo ucty.
« Premium pro komplexnéjsi ochranu dat, zdloh a logtd

+ Lepsi podklad pro interni reporting, auditni stopu a v&etnd podpory auditovatelnosti.

ndslednd opatreni.
- Integrace na existujici IT infrastrukturu, bezpeénostni

zdroje a provozni systémy.

Kybernetickd odolnost bez budovadni vilastni
infrastruktury

Ne kazdd organizace md kapacitu budovat vlastni
bezpecnostni centrum nebo specializovanou obnovovaci
infrastrukturu. IXTRUST proto pfindsi model, ktery
umoznuje posilit ochranu dat, logt a zdloh bez velkych
vstupnich investic do vlastniho prostredi.

« SaaS model bez nutnosti budovat a provozovat vlastni
platformu.

« Bezpecné oddélené multi-tenant prostredi pro ukladdni a
prdci se zdlohami.

 PfizpUsobeni rozsahu ochrany podle velikosti, rizik a
priorit organizace.

« Vhodné i pro mensi a stfedni firmy, které potiebuji
praktické a srozumitelné feseni.

Vytvofeno ve spolupréci s ECCC a CVUT - FEL,
)( s podporou EU DIGITAL Europe Programme:

I X P E RTA © IXPERTA 2025
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NejCcastéjsi otazky o IXTRUST

Nestaéi nadm bézné zalohovani?

Vétsina organizaci dnes zdlohuje data. Po kybernetickém
Utoku vSak ¢asto fesi jiny problém a to, jak poznat, zda jsou
zdlohy bezpecéné a které z nich Ize pouzit pro obnovu.
IXTRUST kromé zdlohovani pfidavd bezpeénostni
skenovdni zdloh, ochranu logd a podporu pfi identifikaci
bezpeéného bodu obnovy.

Mdme vlastni IT oddéleni. Jak nam muze
IXTRUST pomoci?

IXTRUST nenahrazuje interni IT tym. Doplriuje jeho
moznosti o pokrocilé funkce v oblasti ochrany zdloh,
analyzy logl, detekce hrozeb a obnovy po incidentu.

Nahrazuje IXTRUST EDR nebo XDR feseni?

Ne. EDR/XDR chrdni produkéni prostfedi a pomdhd
odhalovat hrozby v redlném case. IXTRUST se zaméfuje na
ochranu zdloh, uchovdni logl a podporu obnovy po
incidentu.

Jak se IXTRUST dopliiuje s nasimi stdavajicimi
bezpeénostnimi nastroji?

IXTRUST rozsifuje stdavajici bezpeénostni feseni o
bezpeéné zdlohovdni, ochranu logd, identifikaci
bezpecného recovery pointu a podporu pfi obnové provozu
po incidentu.

Jakou hodnotu ndm IXTRUST pfinese?

IXTRUST propojuje bezpeéné zdlohovdni, ochranu logd a
bezpecénostni analyzu do jednoho feseni. Pomdhd
organizacim zvysit kybernetickou odolnost a zkratit dobu
obnovy po incidentu.

Pro¢ je dllezité zalohovat logy?

Utoénici asto mazou logy jako prvni. Bez logt je slozité
zjistit prdbéh Utoku, spinit regulatorni pozadavky nebo
urcéit bezpecény bod obnovy.

Jak IXTRUST pomdha pfi ransomware Gtoku?

Pomdhdad identifikovat bezpeény bod obnovy, ovéfit stav
zdloh a podpofit rychlé obnoveni provozu.

Pomuze nam IXTRUST s pozadavky NIS2?

IXTRUST podporuje organizace v oblastech uchovdvani
logl, auditovatelnosti, obnovy provozu a zvySovani
kybernetické odolnosti.

Jsou data ulozena v Evropské unii?

Ano. Data jsou ukldddna v prostredi splfujicim evropské
bezpecénostni a regulatorni pozadavky.

Jak ndroéné je nasazeni?

Zdlezi na zvolené varianté sluzby. Zdlohovdni a
bezpecénostni skenovdni Ize nasadit velmi rychle. Analyza
logli vyzaduje napojeni vybranych zdrojd.

Je IXTRUST vhodny i pro mensi firmy?

Ano. IXTRUST byl navrzen tak, aby byl dostupny i
organizacim bez vlastniho bezpeénostniho tymu.

V éem se IXTRUST liSi od béZznych zalohovacich
sluzeb?

IXTRUST priddvd bezpecnostni skenovdni zdloh, ochranu
logl, analyzu bezpeénostnich uddlosti a podporu pfi
obnové po kybernetickém incidentu.

Jaké baliéky IXTRUST nabizi a jak se lisi?

IXTRUST lze vyuzit podle potfeb organizace v urovnich
Essential, Advanced a Premium. Essential se zamérfuje na
bezpecné zdlohovdni kritickych dat a rychlou dostupnost
zdloh pro obnovu provozu. Advanced priddvd bezpeénostni
skenovdni zdloh, véasné odhaleni hrozeb a identifikaci
bezpecéné &isté zdlohy. Premium rozsifuje ochranu o sbér a
bezpeéné uchovdni logl, propojeni logl se zdlohami,
podporu forenzniho Setfeni a auditovatelnost.

X

IXPERTA
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NejCcastéjsi otazky o IXTRUST

Co znamenaji nesmazatelné zdlohy a pro¢ jsou
pro firmu dulezité?

Nesmazatelné zdlohy jsou chrdnéné proti neopravnéné
zméné, smazdni nebo manipulaci. Diky tomu md
organizace vyssi jistotu, Ze po incidentu bude mit k
dispozici pouzitelnd data pro obnovu. IXTRUST poditd také
s moznosti Sifrovdni ulozenych dat a oddélenym uloZzenim
zdloh mimo pfimy dosah Utoku. To pomdhd snizovat riziko,

Ze Utocnik poskodi i zdlozni kopie.

Umi IXTRUST pracovat s nasi existujici IT a
bezpeénostni infrastrukturou?

Ano. IXTRUST je navrzen jako integraéni platforma, kterd
se mlze napojit na vybrané zdroje logl, bezpeénostnich
uddlosti, provoznich systémU i zdlohovacich ndstrojd. Cilem
je centralizovat dilezitd bezpeénostni data pro analyzu,
reporting a rozhodovdni pfi obnové. Organizace tak nemusi
zacinat od nuly, ale mize rozsifit stdvajici prostfedi o
ochranu zdloh, logl a recovery procesu.

Jak IXTRUST pomaha odhalovat skryté nebo
dlouhodobé pritomné hrozby?

IXTRUST pribézné analyzuje logy, bezpeénostni uddlosti a
zdlohy, aby pomohl identifikovat anomdlie a podezrelé
aktivity. Diky propojeni detekce hrozeb se zdlohami mize
lépe urdit, zda je konkrétni zdloha vhodnd pro bezpeénou
obnovu. Al vrstva podporuje analyzu uddlosti, prediktivni
identifikaci rizik a prdci se znalostni bazi hrozeb. To je
uziteéné zejména u Utokd, které v prostredi probihaji delsi
dobu bez okamzitého odhaleni.

Jak IXTRUST podporuje forenzni analyzu a
rozhodovdni po incidentu?

IXTRUST bezpeéné uchovavd kritické logy a pomdhd
sestavit ¢asovou osu kybernetického Utoku. Diky analyze
logli Ize Iépe identifikovat podezrelé aktivity, zasazené
systémy, u¢ty a mozny pribéh incidentu. Tyto informace
podporuji rozhodnuti, ktery recovery point je bezpeény a
jaky postup obnovy zvolit. Sou¢asné pomdhaji organizaci
pfi auditu, vySetfovdni incidentu a pInéni internich
bezpecnostnich politik.

Jak pozndme, Ze je IXTRUST vhodny pravé pro
nasi organizaci?

IXTRUST ddavd nejvétsi smysl tam, kde jsou pro provoz
klicovd data, zdlohy a schopnost rychle se vrdtit do
bezpeéného stavu. Je vhodny pro organizace, které
nechtéji fesit pouze to, zda zdloha existuje, ale také zda je
Cistd, pouzitelnd a dohledatelnd. Typickym signdlem
potfeby je pozadavek na vyssi kybernetickou odolnost,
auditovatelnost a jasny postup obnovy po incidentu.
Reseni Ize pfizplsobit od zakladni ochrany dat aZ po
pokroéilou analyzu logd a podporu forenzniho Setfeni.

Pomuze ndm IXTRUST uréit RTO a RPO
pro obnovu provozu?

RTO znamenda maximdlny akceptovatelny
¢as vypadku

RPO znamend maximadlne akceptovatelnu
stratu dat vyjadrenu v éase.

Ano, IXTRUST podporuje praktické nastaveni recovery
procesu, ve kterych se fesi dostupnost zdloh, ¢isty bod
obnovy a priorita obnovovanych systémua. RTO pomdhd
urcit, jak rychle se md organizace vratit do provozu,
zatimco RPO fesi, jak velkd ztrdta dat je jesté pfijatelna.
Diky propojeni zdloh, logd a analyzy incidentu Ize [épe
rozhodnout, odkud obnovovat a jak minimalizovat dopad
vypadku. IXTRUST tak pomdhd prevést obecny pldn
obnovy do konkrétnéjsiho a ovéfitelnéjsiho postupu.

Dokaze IXTRUST ovéfrit, Ze zdloha je opravdu
pouzitelnd pro obnovu?

IXTRUST se nezaméruje jen na samotné ulozeni zdloh, ale
také na jejich bezpecénostni ovérovdni a identifikaci ¢isté
zdlohy. To je dUlezité zejména u Utokd, které mohly v
prostfedi probihat delsi dobu jesté pred odhalenim.
Analyza zdloh a logd pomdhd snizit riziko, Ze organizace
obnovi data zpét do kompromitovaného stavu. Vysledkem

bezpecnéjsi a obchodné pouzitelny.
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