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EnforcelLink

Most medzi detekciou hrozieb
a ochranou sietového pristupu

Automatizované prepojenie Extended Detection
and Response (XDR) a Network Access Control (NAC).
Izolujte hrozby na urovni sietového pristupu v redlnom céase.

Co je EnforceLink

®

EnforceLink je integraény middleware vyvinuty spoloénostou IXPERTA, ktory riesi kriticki medzeru
v kybernetickej bezpeénosti organizdcii — absenciu komunikacie medzi XDR systémami (Extended
Detection and Response) a riadenim pristupu do siete (NAC).

Zatial ¢o XDR systémy, ako napriklad CrowdStrike, dokdzu identifikovat, Ze je poéitaé nakazeny,
sietovy switch o tejto skutocnosti ¢asto nevie. EnforceLink tuto informdciu prendsa a zabezpecuje
okamzitu reakciu infrastruktary a NAC systémov, ako je napriklad Extreme Networks.
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Elimindcia manudlnych
zdsahov pri incidente

Znizenie doby expozicie siete
(Mean Time to Contain)

Ziskate klicéoveé viastnosti

Zber telemetrie

Nepretrzite vyhodnocuje Zero Trust Assessment
(ZTA) skére z cloudu CrowdStrike Falcon pre vSetky
spravované zariadenia.
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Pri detekcii kritickej hrozby automaticky izoluje
zariadenie zmenou VLAN alebo aplikovanim
restriktivnych ACL, a to na fyzickom porte
prepinaéa, ako aj na WiFi &i VPN.
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@) O Maximalne vyuzitie NAC
Odomykd plny potencidl autentifikdcie a autorizdcie
pre LAN prepinace, bezdrétové siete WLAN aj VPN.
@) @) Vyuzitie zdvisi od podpory protokolu RADIUS

na vasich sietovych prvkoch.

Architektura rieSenia eLou/ NTERET
Schéma zndzornuje tok dat.
EnforcelLink funguje ako inteligentny
rozhodovaci uzol medzi globdlnymi

CrowdStrike

Falcon Platform

1. Telemetria
ddatami o hrozbdch a lokdlnou PC pousivatel

sietovou infrastrukturou. Agent CS Falcon

Kompatibilita vdaka §tandardnym
rozhraniam s NAC
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Jednoducha rozsiritelnost pre

bezné NAC rie§enia ako Cisco
ISE, Aruba ClearPass, FortiNAC
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Flexibilna konfigurdacia

PInd kontrola nad pravidlami. Nastavte presne,
aké bezpecnostné skore ma byt hrani¢né
pre automaticky blacklisting stanice.

Audit a logovanie

Kazdd zmena pristupu je zaznamenand. Systém
poskytuje plny prehlad o tom, pre¢o a kedy bolo
zariadenie izolované.
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Upravy na mieru

Sme priamymi tvorcami rieSenia. Dokdzeme
flexibilne doprogramovat $pecifické konektory
alebo upravit logiku tak, aby presne zapadla
do vasej infrastruktury.

N

VNUTORNA SIET (LAN)
2. Data API EnforceLink 3. Akcia
Integration Engine

4. Pripojenie k sieti

NAC Server
Radius / Policy

5. Blokovanie (CoA)

Switch / WiFi / VPN

Network Access Device
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