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Most mezi detekci hrozeb
a ochranou sitového pristupu

Automatizované propojeni Extended Detection
and Response (XDR) a Network Access Control (NAC).
Izolujte hrozby na urovni sitového pristupu v redalném &ase.

Co je EnforceLink

®

EnforceLink je integraéni middleware vyvinuty spoleénosti IXPERTA, ktery fesi kritickou mezeru
v kybernetické bezpeénosti organizaci — absenci komunikace mezi XDR systémy (Extended
Detection and Response) a fizenim pfistupu do sité (NAC).

Zatimco XDR systémy jako CrowdStrike vidi, Ze je pocita¢ nakazen, sitovy switch o tom ¢asto nevi.
EnforceLink tuto informaci pfendsi a zajistuje okamzitou reakei infrastruktury a NAC systémd, jako
je napriklad Extreme Networks.
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Architektura reseni

Sbér Telemetrie

Nepretrzité vy&itd Zero Trust Assessment (ZTA)
skoére z cloudu CrowdStrike Falcon pro v§echna
spravovand zaftizeni.

Dynamickd Karanténa

Pri detekei kritické hrozby automaticky izoluje
zafizeni zménou VLAN nebo aplikaci restriktivnich
ACL, a to jak na fyzickém portu switche, tak i na WiFi
nebo VPN.

Maximadlni Vyuziti NAC

Odemykad plny potencidl autentizace a autorizace
pro LAN prepinace, bezdrdatové sité WLAN i VPN.
Vyuziti zdvisi na podpore RADIUS protokolu

na vasich sitovych prvcich.

Schéma zndzornuje tok dat.
EnforceLink funguje jako inteligentni
rozhodovaci uzel mezi globdlnimi daty

o hrozbdch a lokdlni sitovou

infrastrukturou.

CrowdStrike

Falcon Platform
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Kompatibilita diky standardnim

rozhranim s NAC
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CLOUD / INTERNET
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Agent CS Falcon
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Jednoduchd rozsifitelnost

pro bézné NAC jako Cisco ISE,
Aruba ClearPass, FortiNAC

Flexibilni Konfigurace

PInd kontrola nad pravidly. Nastavte si presné,
jaké bezpeénostni skére ma byt hraniéni pro
automaticky blacklisting stanice.

Audit & Logovani

Kazdd zména pfistupu je zaznamendna. Systém
poskytuje plny pfehled o tom, pro¢ a kdy bylo
zafizeni izolovano.

Upravy na miru

Jsme pfimi tvarci feseni. Dokdzeme flexibilné
doprogramovat specifické konektory nebo upravit
logiku tak, aby pfesné sedéla do vasi infrastruktury.
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