
Architektúra riešenia
Schéma znázorňuje tok dát.
EnforceLink funguje ako inteligentný 
rozhodovací uzol medzi globálnymi 
dátami o hrozbách a lokálnou 
sieťovou infraštruktúrou.
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Získate kľúčové vlastnosti

Zber telemetrie
Nepretržite vyhodnocuje Zero Trust Assessment 
(ZTA) skóre z cloudu CrowdStrike Falcon pre všetky 
spravované zariadenia.

Flexibilná konfigurácia
Plná kontrola nad pravidlami. Nastavte presne, 
aké bezpečnostné skóre má byť hraničné 
pre automatický blacklisting stanice.

Dynamická karanténa
Pri detekcii kritickej hrozby automaticky izoluje 
zariadenie zmenou VLAN alebo aplikovaním 
reštriktívnych ACL, a to na fyzickom porte 
prepínača, ako aj na WiFi či VPN.

Audit a logovanie
Každá zmena prístupu je zaznamenaná. Systém 
poskytuje plný prehľad o tom, prečo a kedy bolo 
zariadenie izolované.

Maximálne využitie NAC
Odomyká plný potenciál autentifikácie a autorizácie 
pre LAN prepínače, bezdrôtové siete WLAN aj VPN.
Využitie závisí od podpory protokolu RADIUS 
na vašich sieťových prvkoch.

Úpravy na mieru
Sme priamymi tvorcami riešenia. Dokážeme 
flexibilne doprogramovať špecifické konektory 
alebo upraviť logiku tak, aby presne zapadla 
do vašej infraštruktúry.

Čo je EnforceLink

EnforceLink je integračný middleware vyvinutý spoločnosťou IXPERTA, ktorý rieši kritickú medzeru 
v kybernetickej bezpečnosti organizácií – absenciu komunikácie medzi XDR systémami (Extended 
Detection and Response) a riadením prístupu do siete (NAC).

Zatiaľ čo XDR systémy, ako napríklad CrowdStrike, dokážu identifikovať, že je počítač nakazený, 
sieťový switch o tejto skutočnosti často nevie. EnforceLink túto informáciu prenáša a zabezpečuje 
okamžitú reakciu infraštruktúry a NAC systémov, ako je napríklad Extreme Networks.

Eliminácia manuálnych 
zásahov pri incidente

Kompatibilita vďaka štandardným 
rozhraniam s NAC

Zníženie doby expozície siete 
(Mean Time to Contain)

Jednoduchá rozšíriteľnosť pre 
bežné NAC riešenia ako Cisco 
ISE, Aruba ClearPass, FortiNAC
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EnforceLink
Most medzi detekciou hrozieb 
a ochranou sieťového prístupu
Automatizované prepojenie Extended Detection 
and Response (XDR) a Network Access Control (NAC). 
Izolujte hrozby na úrovni sieťového prístupu v reálnom čase.
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