IXPERTA prindsa na trh produkt IXTRUST, aby zmenila
kyberneticku bezpeénost vylepSenim schopnosti detekcie

a reakcie na pokrodilé pretrvdvajuce hrozby (APT). Tento
komplexny subor ndastrojov pokryva vsetky fazy obrany

— od vzdeldvania a prevencie az po obnovu. Je dostupny pre
firmy vSetkych velkosti, vrdtane malych a strednych podnikov.

IXTRUST nie je len dal$i bezpeénostny softvér.
Ny~ Ide o komplexné Saas riesenie, ktoré umoziiuje
firmdm predchddzat kyberdtokom, reagovat
= na incidenty a rychlo sa z nich zotavit.
Je to inteligentna ochrana dat bez starosti.

Je uréeny firmam, ktoré chcu ochranit svoj digitalny ekosystém
rychlo, spolahlivo a finanéne efektivne - bez potreby viastného

bezpeénostného timu.

IXTRUST

by IXPERTA

Inteligentna ochrana dat

IXTRUST je rieSenie, ktoré poskytuje spolahlivi ochranu a efektivnu
spravu dat. Praktické procesy a jednoduché nasadenie.

PRECO IXTRUST
IXTRUST je riesenie, ktoré poskytuje spolahlivd
ochranu a efektivnu spravu digitdlnych identit.

CO ponuka IXTRUST
Poskytuje rychlu a bezpe¢nu obnovu
zdloh spolu s analyzou systémov

v ¢ase a forenznym skdmanim
znakov kompromitdcie.

AKO funguje IXTRUST

IXTRUST je realizovany ako produkt na bdze Saas,
pokryvajuci 3 fazy funkcionality:

- Detekcia APT hrozieb

- Mechanizmy obnovy

- Sablény organizaénych opatreni

Cim je IXTRUST 8pecificky?

1. Ochrana a back-up Q@_,
U

®)

firemnych Gdajov
IXTRUST poskytuje pokrodilé bezpe&nostné funkcie,

— ktoré m!'nlmulizuju rizika kybfernetickych Utokov ﬁ ik i?
a zvy$uju prevdadzkovu efektivitu.
1. Elimindcia neoprdvnenych pristupov
2. Ochrana pred finanénymi stratami
3. Ochrana reputdcie mena firmy

2. Bezpeéné zdlohovanie dat /\/
/ \ IXTRUST bezpecéne zdlohuje ddta, ¢o umoznuje \/
organizdcidm pristup k svojim ddajom aj v pripade

O C) bezpecnostnych incidentov

1. Neustdla prevadzkyschopnost

2. Rychle obnovenie v pripade incidentov

3. Dodrziavanie legislativnych standardov EU

3. Detekcia pokrocilych

(% kybernetickych utokov

IXTRUST umoziuje odhalit pokro&ilé kybernetické
Utoky, ktoré bezné ndstroje nezachytia, ¢im zvysuje
Uroven bezpeénosti firiem.

1. Aktivny monitoring IT prostredia

2. Nepretrzita agregdcia dat

3. Rychla obnova napadnutych dat

4. Rychla a bezpeénd obnova zdloh

IXTRUST poskytuje rychlu a bezpeénu obnovu zdloh spolu
s analyzou systémov v Ease. Vykona forenzné skimanie
znakov kompromitdcie.

1. Detekcia zdrojov napadnutia
2. Zistenie vektorov Gtoku

3. Rychly eskalaény a izolaény proces v napadnutom IT prostredi

XL~
x .._E . 4)-a, JanRys
'_-;'f_-]'.! '{5..-;_'. Presales System Engineer IXPERTA

IXPERTA EILSERly onms@ipertocom

© IXPERTA 2025
www.ixperta.com



IXTRUST

by IXPERTA

Systémova bezpecnost

Technické vlastnosti produktu

IXTRUST TOP technicke viastnosti

Dual-Path
APT Detection

» Analyza hrozieb zalozend na logoch
» Skenovanie zdloh/Image scan
« Multi tenant izoldacia IT architektury

Global Log Analysis
Integration

« Automatizovand metaddt a anonymizdcie
« Detekcia vektorov Utoku a podpora forenznej analyzy
« Definicia bezpe&ného recovery procesu

Process Template
and Policy

» Realizdcia back-up recovery procesov a manudlov
» Zabezpedenie internej kybernetickej bezpeénosti
« Optimlizdcia restore planu

Immtuable Backup
& Recovery Engine

+ WORM architektura
» Viacuroviiovy kryptovany back-up
« UloZenie backupu offline a bez dosahu online hrozieb

O

Secure Multitenant
Environment

+ WORM-Based Backup Storage
» Umozni testovanie aplikdcii
+ Redlizdcia instantnej obnovy

Custom Integration
Platform

« Technické premostenie kritickej IT infrastruktuary

» Implementdcia otvorenej API architektury

« Prispésobenie sa lokdlnemu sprdvaniu v online
priestore

Al Intelligence Layer

» Autonémny algoritmus uc¢enia pre detekciu
zero-day hrozby

» Proaktivna podpora predvidania utokov

» Neustdly update voéi hrozbam a analyza
modelov sprdvania

Edge-Native

Deployment Flexibility

» Nizka latencia detekcie lokalnych hrozieb

» Vhodné pre IT prostredie s obmedzenymi zdrojmi

» Vhodne pre loT a lahsie systémy
» Vhodné pre nasadenie v "on premisses" alebo remote

IXTRUST: Inteligentna ochrana dat bez starosti

X

Vytvorené v spoluprdci s ECCC a CVUT - FEL. S podporou programu
Eurdpskej unie DIGITAL Europe Programme - Cybersecurity and Trust.
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