
1. Ochrana a back-up 
firemních údajů
IXTRUST poskytuje pokročilé bezpečnostní funkce, 
které minimalizují rizika kybernetických útoků 
a zvyšují provozní efektivitu.

1. Eliminace neoprávněných přístupů
2. Ochrana před finančními ztrátami
3. Ochrana reputace jména firmy

2. Bezpečné zálohování dat
IXTRUST bezpečně zálohuje data, což umožňuje 
organizacím přístup ke svým údajům i v případě 
bezpečnostních incidentů

1. Neustálá provozuschopnost
2. Rychlé obnovení v případě incidentu
3. Dodržování legislativních standardů EU

3. Detekce pokročilých 
kybernetických útoků
IXTRUST umožňuje odhalit pokročilé kybernetické 
útoky, které běžné nástroje nezachytí, čímž zvyšuje 
úroveň bezpečnosti firem.

1. Aktivní monitoring IT prostředí
2. Nepřetržitá agregace dat
3. Rychlá obnova napadených dat

4. Rychlá a bezpečná obnova záloh
IXTRUST poskytuje rychlou a bezpečnou obnovu záloh 
spolu s analýzou systémů v čase. Provádí forenzní 
zkoumání znaků kompromitace.

1. Detekce zdrojů napadení
2. Zjištění vektorů útoku
3. Rychlý eskalační a izolační proces v napadeném IT prostředí

Inteligentní ochrana dat

Čím je IXTRUST specifický?

IXTRUST je řešení, které poskytuje spolehlivou ochranu a efektivní 
správu dat. Praktické procesy a jednoduché nasazení.

Je určen firmám, které chtějí ochránit svůj digitální ekosystém 
rychle, spolehlivě a finančně efektivně – bez potřeby vlastního 
bezpečnostního týmu.

PROČ IXTRUST
IXTRUST je řešení, které poskytuje spolehlivou 
ochranu a efektivní správu digitálních identit.

JAK funguje IXTRUST
IXTRUST je realizován jako produkt na bázi SaaS, 
pokrývající 3 fáze funkcionality:
- Detekce APT hrozeb
- Mechanismy obnovy 
- Šablony organizačních opatření

CO nabízí IXTRUST
Poskytuje rychlou a bezpečnou 
obnovu záloh spolu s analýzou 
systémů v čase a forenzním 
zkoumáním znaků kompromitace.

IXTRUST není jen další bezpečnostní software. 
Jde o komplexní SaaS řešení, které umožňuje 
firmám předcházet kybernetickým útokům, 
reagovat na incidenty a rychle se z nich zotavit. 
Je to inteligentní ochrana dat bez starostí.
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IXPERTA přináší na trh produkt IXTRUST, aby změnila 
kybernetickou bezpečnost vylepšením schopností detekce 
a reakce na pokročilé přetrvávající hrozby (APT). Tento 
komplexní soubor nástrojů pokrývá všechny fáze obrany 
– od vzdělávání a prevence až po obnovu – Je dostupný pro 
firmy všech velikostí, včetně malých a středních podniků.
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Systémová bezpečnost
Technické vlastnosti produktu

IXTRUST TOP technické vlastnosti

Dual-Path 
APT Detection
• Analýza hrozeb založená na logách
• Skenování záloh / Image scan
• Multi-tenant izolace IT architektury

Secure Multitenant
Environment
• WORM-Based Backup Storage
• Umožní testování aplikací
• Realizace instantní obnovy

Global Log Analysis
Integration
• Automatizace metadat a anonymizace
• Detekce vektorů útoku a podpora forenzní analýzy
• Definice bezpečného recovery procesu

Custom Integration 
Platform
• Technické přemostění kritické IT infrastruktury
• Implementace otevřené API architektury
• Přizpůsobení se lokálnímu chování v online 

prostoru

Process Template 
and Policy
• Realizace back-up recovery procesů a manuálů
• Zajištění interní kybernetické bezpečnosti
• Optimalizace restore plánu

AI Intelligence Layer
• Autonomní algoritmus učení pro detekci zero-day 

hrozeb
• Proaktivní podpora předvídání útoků
• Neustálý update vůči hrozbám a analýza modelů 

chování

Immtuable Backup 
& Recovery Engine
• WORM architektura
• Víceúrovňový šifrovaný back-up
• Uložení backupu offline a bez dosahu online hrozeb

Edge-Native 
Deployment Flexibility
• Nízká latence detekce lokálních hrozeb
• Vhodné pro IT prostředí s omezenými zdroji
• Vhodné pro IoT a lehčí systémy
• Vhodné pro nasazení „on premises“ nebo remote

IXTRUST: Inteligentní ochrana dat bez starostí

Vytvořeno ve spolupráci s ECCC a ČVUT – FEL, 
s podporou EU DIGITAL Europe Programme.
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