IXPERTA pfindsi na trh produkt IXTRUST, aby zménila
kybernetickou bezpeénost vylepSenim schopnosti detekce
a reakce na pokrodilé pretrvdvajici hrozby (APT). Tento
komplexni soubor ndstroja pokryvé véechny fdze obrany

— od vzdélavdani a prevence az po obnovu — Je dostupny pro
firmy vSech velikosti, véetné malych a stfednich podnikd.

IXTRUST neni jen dalsi bezpeénostni software.
Ny~ Jde o komplexni Saas feseni, které umozhuje
firmdm pfedchdzet kybernetickym atokdm,
= reagovat na incidenty a rychle se z nich zotavit.
Je to inteligentni ochrana dat bez starosti.

Je uréen firmdm, které chtéji ochranit svij digitalni ekosystém
rychle, spolehlivé a finanéné efektivné - bez potfeby vlastniho

bezpeénostniho tymu.

IXTRUST

by IXPERTA

Inteligentni ochrana dat

IXTRUST je feSeni, které poskytuje spolehlivou ochranu a efektivni
spravu dat. Praktické procesy a jednoduché nasazeni.

PROC IXTRUST

IXTRUST je feSeni, které poskytuje spolehlivou
ochranu a efektivni spravu digitdlnich identit.

CO nabizi IXTRUST
Poskytuje rychlou a bezpeénou
obnovu zdloh spolu s analyzou
systému v ¢ase a forenznim
zkoumdnim znakl kompromitace.

JAK funguje IXTRUST

IXTRUST je realizovdn jako produkt na bazi Saas,
pokryvajici 3 fdze funkcionality:

- Detekce APT hrozeb

- Mechanismy obnovy

- Sablony organizaénich opatieni

Cim je IXTRUST specificky?

1. Ochrana a back-up Q@_,
U

®)

firemnich Gdaja
IXTRUST poskytuje pokrodilé bezpe&nostni funkce,

— které minimolizuji rizikc‘k‘ybernetick;'/Ch Utokl ﬁ ik i?
a zvys$uji provozni efektivitu.
1. Eliminace neopravnénych pfistupt
2. Ochrana pfed finanénimi ztratami
3. Ochrana reputace jména firmy

2. Bezpeéné zdlohovani dat /\/
/ \ IXTRUST bezpecéné zdlohuje data, coz umoziiuje \/
organizacim pfistup ke svym adajum i v pfipadé

O C) bezpeénostnich incidentd

1. Neustdla provozuschopnost

2. Rychlé obnoveni v pfipadé incidentu

3. Dodrzovani legislativnich standardi EU

3. Detekce pokroéilych

(% kybernetickych utoku

IXTRUST umoziuje odhalit pokrogilé kybernetické
Utoky, které bézné ndstroje nezachyti, ¢imz zvysuje
Uroven bezpeénosti firem.

1. Aktivni monitoring IT prostfedi

2. Nepretrzita agregace dat

3. Rychld obnova napadenych dat

4. Rychla a bezpeénd obnova zdloh

IXTRUST poskytuje rychlou a bezpeénou obnovu zdloh
spolu s analyzou systému v Ease. Provddi forenzni
zkoumadni znakd kompromitace.

1. Detekce zdroji napadeni
2. Zjisténi vektort utoku

3. Rychly eskalaéni a izolaéni proces v napadeném IT prostfedi
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IXTRUST

by IXPERTA

Systémova bezpecnost

Technické vlastnosti produktu

IXTRUST TOP technicke viastnosti

Dual-Path Secure Multitenant
APT Detection Environment

» Analyza hrozeb zalozend na logach + WORM-Based Backup Storage
» Skenovani zdloh / Image scan » Umozni testovani aplikaci

« Multi-tenant izolace IT architektury » Redalizace instantni obnovy

Custom Integration
Platform

« Technické pfemosténi kritické IT infrastruktury
» Implementace oteviené API architektury
« PfizpUsobeni se lokdalnimu chovdni v online

Global Log Analysis
Integration

« Automatizace metadat a anonymizace
« Detekce vektord utoku a podpora forenzni analyzy
« Definice bezpeéného recovery procesu

prostoru
~— Process Template — Al Intelligence Layer
cmd Policy \L I 6 I » Autonomni algoritmus uéeni pro detekci zero-day
. Redli back- . " \ ) hrozeb
edizace backrup recovery procesy a manualid (2] « Proaktivni podpora pfedvidani utokd
« Zajisténi interni kybernetické bezpeénosti L oy . . o
L 3 \ I » Neustdly update vaé&i hrozbam a analyza modeld
» Optimalizace restore planu chovani
Immtuable Backup Edge-Native
Q) & Recovery Engine Deployment Flexibility
-0- + WORM architektura « Nizkd latence detekce lokdlInich hrozeb
» Viceurovnovy Sifrovany back-u » Vhodné pro IT prostfedi s omezenymi zdroji
Yo\ ice y &if y back-up hodné p P di ymi zdroj

» Vhodné pro loT a leh&i systémy
» Vhodné pro nasazeni ,on premises” nebo remote

+ UloZeni backupu offline a bez dosahu online hrozeb

IXTRUST: Inteligentni ochrana dat bez starosti

Vytvoreno ve spolupréci s ECCC a CVUT - FEL,

x s podporou EU DIGITAL Europe Programme.
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