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Enterprise Mobility Management

Mnozstvi rdznych typl a celkové poéty mobilnich zafizeni, pomoci kterych jsou
dostupnd firemni data, se neustdle zvysuji.

To na jedné strané zvysuje efektivitu prdce zaméstnancd, ale na druhé klade
nové ndroky na sprdvu a pfindsi novd rizika s mobilitou spojend.

Softwarové ndstroje pro komplexni spravu firemni mobility, tzv. Enterprise
Mobility Management (EMM) systémy, pfindseji feseni, kterd umoznuji

spravovat a zabezpedit nejen samotnd mobilni zafizeni (MDM - Mobile Device
Management), ale i aplikace (MAM - Mobile Application Management) a obsah
pfistupny na nich (MCM - Mobile Content Management) béhem celého Zivotniho
cyklu zafizeni.

Uzivateldm tyto ndstroje umoznuji pouziti rGznych typu zafizeni a operaénich
systému pfi zajisténi soukromi a intuitivniho pouzivdani dané mobilni platformy.

Hlavni funkce a vyhody EMM

Mobile Device Management — bezpecna sprava mobilnich

zafizeni s rznymi opera¢nimi Systémy pfindsi:

) zabezpeceni pFistupu k firemnimu emailu

) automatickou konfiguraci zafizeni

) distribuci certifikatG

) selektivni mazdni firemnich dat ze zafizeni vlastnénych firmou i viastnénych
uzivateli

) kontrolu souladu s definovanou politikou

Mobile Application Management - kompletni sprava
Zivotniho cyklu firemnich aplikaci véetné:
zpfistupnéni aplikace ve firemnim obchodé s aplikacemi

zabezpedeni aplikaci na zafizeni

)

)

) vynuceni autentizace uzivatel(

) oddéleni firemnich aplikaci od soukromych
)

odstranéni zneplatnénych aplikaci
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Mobile Content Management - zabezpedeni pfistupu
k firemmnim dokumentim pomoci mobilni aplikace
zahrnujici:

) soubory na sdilenych sitovych ulozistich

) soubory v systémech pro sprdvu dokumentt
) prilohy v e-mailech

Architektura EMM fFeseni
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JADRO predstavuje zdkladni komponentu EMM feéeni, kterd se integruje s back-
endy firemnich systému jako jsou adresdfové sluzby ¢i dalsimi systémy pomoci
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dostupnych rozhrani API. Pomoci jadra jsou definovdny politiky pro zafizeni
(MDM), aplikace (MAM) a obsah (MCM).

BRANA je kli¢ovou komponentou, pres kterou jsou pfendsena data mezi back-
end firemnimi systémy a mobilnimi zafizenimi. Jeji hlavni funkce jsou sprdva,
Sifrovdni a zabezpedeni pfendseného obsahu. Mezi nejzajimavéjsi funkce pat¥i
napft. vytvoreni VPN tunelu podle pozadavku konkrétni aplikace.

Na strané koncového zafizeni je provozovdna klientskd komponenta v podobé
KLIENTA, ktery ma za ukol automaticky zafizeni nakonfigurovat takovym
zpUsobem, aby odpovidalo firemnich politikdm. Pomoci klienta jsou uZivateldm
realizovdny ddle popsané funkce MDM, MAM, MCM.

Integrace EMM s dalSimi firemnimi systémy

Enterprise Mobility Management feseni obsahuji dalezité informace o mobilnich
zafizenich a poskytuji funkce, které mohou byt ve spojeni s dal§imi systémy
pouzity pro zvy$eni zabezpeceni firemnich dat.

Ovéfeni [ umoznéni Kontrola registrace /
pfistupu ke zdrojim 4 status zafizeni

‘oo-oo’

Konfigurace zafizeni /
kontrola souladu
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Pouziti EMM spoledné se systémem pristupu do bezdrdatové
sité (ISE/NAC)

V pfipadé této integrace je pfipojeni zafizeni do firemni sité podminéno
registraci do EMM a splnéni souladu s definovanou politikou. V pfipadé, ze
zafizeni neni do EMM registrovdno nebo neni v souladu s politikou, je webovy
prohlize¢ uzivatele pfesmérovan na registraéni portdal EMM, pfipadné je zobrazen
popis, co je tfeba provést pro dosazeni souladu. Po Uspé&sném ovéreni je zafizeni/
uzivateli umoznén pfistup k definovanym zdrojim ve firemni siti na zakladé
politik systému pFistupu do sité.

Pouziti EMM spoleéné s ochranou mobilnich koncovych
zarizeni

Systémy ochrany mobilnich koncovych zafizeni poskytuji dalsi droven
zabezpecdeni nad rdmec béznych vlastnosti EMM. Tyto ndstroje poskytuji funkce,
které chrani zafizeni pfed hrozbami v operaénim systému, v aplikacich i na siti.
Dokdazi je ochranit napt. pred zlomyslnymi aplikacemi, nezabezpe¢enymi Wi-Fi
sitémi nebo utoky typu man-in-the-middle. EMM je mozné s vyhodou pouzit
pro automatickou aktivaci ochrany mobilnich koncovych zafizeni v okamziku
zaregistrovdni koncového zafizeni pod spravu EMM.

- - —
f“ Mobilelron n Check Point ol I 1ol I s E Extrem Hewlett Packard
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Reseni infrastruktury - Enterprise Mobility
Management od IXPERTA diky feSenim Check Point

MTP

@ Mobile Threat Prevention

) Poskytuje nejlepsi bezpeénostni fesSeni pro firmy, které potfebuji Fidit
a zmirnovat rizika trendu BYOD a zdroven chtéji chrdnit svoje zaméstnance
a firemni aktiva pfed hrozbami spojenymi s mobilnimi zafizenimi
a internetem.

) Inovativni a pokrogilé feseni pro firmy nabizi nejvyssi urover kontroly proti
ohrozeni pfi vyuziti BYOD a je jedinym feSenim, které detekuje zafizeni,
aplikace a hrozby v celé siti.

) Uzivatelé oceni snadné pouzivani a okamzitou detekci a sou¢asné odstranéni
mobilnich hrozeb. To jim umoznuje zlstat bezpeéné pfipojeni kdykoliv
a kdekoliv bez kompromisg.

) Mobile Threat Prevention poskytuje podnikdim nejen nejkomplexnéjsi mobilni
bezpednostni feSeni pro zastaveni mobilnich hrozeb na vSech iOS a Android
feSenich, ale poskytuje i informace o hrozbdach v redlném &ase véetné
moznosti rozsifeni do stdvajici bezpeénostni a mobilni infrastruktury.

G Capsule Docs

) Check Point Capsule Docs predstavuje komplexni feSeni, které resi
bezpeénostni vyzvy, kterym &eli firmy a organizace pfi zachovdni mobility
zamé&stnancy, zafizeni i dat.

) S timto integrovanym fesenim muzete poskytnout bezproblémové
zabezpeceni pro ochranu podnikovych dat pred hrozbami, vytvorit bezpeéné
podnikatelské prostfedi na mobilnich zafizenich a zabezpeéenych obchodnich
dokumentech, zafizenich a sitich.

o Capsule Workspace

) S Check Point Capsule Workspsace jste schopni Fidit pfistup k firemnim
emaildm, dokumentdm, internim adresdardm a zdrojim v radmci bezpeéného
prostredi.

) Osobni data a aplikace jsou oddéleny od obchodnich dat, coz umoznuje
bezpeéné pouzivani firemnich prostfedkl a zdrover dovoluje chrdnit osobni
udaje a aplikace uzivateld.
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