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PRIPADOVA STUDIA

Zaistenie kybernetickej bezpecnosti v zdravotnickych
zariadeniach: Implementacia Next Generation Firewall
v Nemochici sv. Michala

Zakon o kybernetickej bezpeCnosti a nova smernica NIS2 zasahuje tisicky
novych organizacii vratane zdravotnickych zariadeni. Kedze prave nemocnice
patria z hladiska kybernetickych uUtokov medzi najohrozenejsie subjekty,
zaistenie bezpecnej IT infrastruktury je zdsadné. Spolocnost IXPERTA poméha
realizovat projekty na zvySenie trovne informacnej a kybernetickej bezpec¢nosti
vo viacerych zariadeniach, medzi ktoré patri aj Univerzitna nemocnica -
Nemocnica sv. Michala.

STAV PRED REALIZACIOU

Univerzitna nemocnica - Nemocnica svatého Michala (dalej len nemocnica) poskytuje Specifickd zdravotnu
starostlivost predovSetkym Gtvarom a zloZzkam rezortov Ministerstva vnutra a Ministerstva obrany SR. Okrem
hlavnej budovy na Satinského ulici prevadzkuje nemocnica dalSie dve dislokované pracoviska v Bratislave,
pracovisko v KoSiciach a9 dalSich pracovisk na tzemi SR.

V nemochnici boli znaéné medzery v bezpeénosti infrastruktiry a datového centra. Standardy nasadenej
technologie ani zdaleka nepostacovali poziadavkam vyplyvajlicim zo zakona ¢. 69/2018 Z. z. o kybernetickej
bezpe&nosti a prichddzajlcej smernice EU s oznacenim NIS2 - eurépskej legislativy tykajucej sa kybernetickej
bezpecnosti. Zastarana infrastruktura si vyzadovala komplexnd modernizéciu, o ktort sa postarala spolo¢nost
IXPERTA.

NAVRH RIESENIA

Spolo¢nost IXPERTA v Nemocnici sv. Michala realizovala komplexné rieSenie zamerané na zabezpecenie a
monitoring pristupov do IT infrastruktiry a ochranu dat v ramci ulozisk. Specifikom nemocni¢ného IT
prostredia je velky poCet uzivatelov, nutnost zabezpecit velmi citlivé data pacientov, Ci laboratérnych vysledkov.
IT infrastruktdru nemocnice tvori spektrum systémov a technolégii od viacerych dodavatelov, ktoré maju
Specifické naroky na pristupy. Nemocnica mala zaujem o ucelené riesenie, ktoré by spifalo poziadavky
kompatibility a zahffialo by integraciu vSetkych existujicich komponentov.

Zabepecenie pristupov a dat je realizované prostrednictvom next generation firewallov vo dvoch lokalitach
Univerzitnej nemocnice - v hlavnej budove nemocnice v Bratislave a na pracovisku v Kosiciach. Stcastou
rieSenia IXPERTA je aj centralna sprava logov a zabezpecenie dat v tloziskach.

Internetovy pristup do verejnej siete sme zabezpecili pomocou dvoch novych next generation firewallov. Do
kazdej lokality sme dodali dva next generation firewally, ktoré prevzali tlohu vstupnej brany vybranych VLAN a
nesu pokrocilé bezpecnostné prvky v podobe Firewall, IPS, Antivirus, emulacie a extrakcie neznamych hrozieb.
Zéakladnym prvkom riadenia redundancie je linkova agregdcia (MLAG).

Projekt pod nazvom ,Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v zdravotnickych
zariadeniach NsM prostrednictvom Next Generation Firewall” bol spolufinancovany z fondov EU v rdmci Vyzvy &.
OPI1-2022/7/20-DOP zameranej na Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v
zdravotnickych zariadeniach. K ziskaniu nenavratnych financnych prostriedkov prispela aj samotna
spoloénost IXPERTA, ktora dokaze pomoct aj s administrativnou strankou agendy.
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PROCES IMPLEMENTACIE

Projekt zasiahol do samotnej prevadzky, bezpecnosti a infrastruktiry na ukladanie dat a pozostaval z
niekolkych na seba nadvazujtcich faz:

e Specifikacia konfiguracie,

 uvedenie zariadenia do prevadzky, upgrade firmware, montaz zariadenia do rackov a priprava L1 (ISO-0SI)
pripojenia,

e re-segmentdcia LAN, konfigurdcia SPI, NAT a ostatnych bezpecnostnych funkcii,

e konfiguraciamanagementu areportingu,

e postcanapenetracny test firewallov podla metodiky NSS Labs Group Firewall test,
e odovzdanie projektovej dokumentacie a projektové riadenie.

PRINOSY RIESENIA

Nemocnica ocenuje predovsetkym vyhody spojené s nasadenim novych centralnych firewallov. Tieto totiz:
e umoznuju stohovanie do logického celku, kde zdielaju jednotny manazment,

* pocitaju s moznostou realizacie sotfvérového upgradu, v ramci ktorého moze byt jeden prvok odstaveny;
systém je pripraveny narealizaciu nezavislého upgradu

ZAUJIMAVE CiSLA

e priepustnost firewallu po zapnutivsetkych dostupnych ochran: minimalne 2,5 Gbps
e minimalny poCet sibeznych spojeni: 3,8 mil.
e remote access VPN: min. 50 pouzivatelov

VYJADRENIE KLIENTA

»Po implementdcii riesenia v spolupraci s dodavatelom Ixperta, sme povysili bezpecnost nemocnice na novu
technologicku uroven. Co vnimame ako jeden z hlavnych milnikov v ramci modernizacie a udrZiavania

bezpecéného chodu poskytovatela zdravotnej starostlivosti.”

Mgr. Martin Dzurilla
Veduci IT oddelenia

O KLIENTOVI UNIVERZITNA NEMOCNICA - NEMOCNICA
SVATEHO MICHALA, A. S.

Univerzitnd nemocnica — Nemocnica sv. Michala, a. s. poskytuje komplexnu zdravotnl starostlivost
so $pickovym vybavenim. Jej zakladnym ciel'om je poskytovat $pecifickt zdravotnu starostlivost predovsetkym
utvarom a zlozkam rezortov MV SR a MO SR. Okrem hlavnej budovy na Satinského ulici prevadzkuje nemocnica
dalSie dve dislokované pracoviskd v Bratislave, pracovisko v KoSiciach a 9 dalSich pracovisk na uzemi SR.
Okrem Specializovanych oddeleni disponuju pracoviska v Bratislave a KoSiciach aj vS§eobecnymi
a$pecializovanymi ambulanciami. Nemocnica je zndma tiez vedecko-vyskumnou cinnostou a Uspesnym
zavadzanim jej vysledkov do praxe, ¢o pacientom umoziuje vyuZit najnovsie trendy v oblasti zdravotnej
starostlivosti.
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O spoloénosti IXPERTA

Spolo¢nost IXPERTA pdsobi na trhu informacnych a komunikaénych technolégii uz viac ako 30 rokov. Okrem
Ceska a Slovenska dosahuje $pickové vysledky aj v inych krajinach Eurépy, Azii a Severnej Amerike. IXPERTA
poskytuje komplexné IT rieSenia v oblasti podnikovej komunikacie, bezpecnosti a vyvoja softvéru Sité firmam
namieru. Zaobera sa aj navrhom, implementaciou a prevadzkou IT infrastruktury, vratane datovych centier
a sietovej infrastruktury.

ZDROJE

https://nsmas.eranet.sk/#/tenderPublicDetails/231
https://nsmas.sk/

IXPERTA s.r.o., Dubravskd cesta 4, 841 O4 Bratislava, I1C: 48257591, DIC: 4020380364 info@ixperta.com www.ixperta.com/sk



