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Zajisténi kybernetické bezpecnosti ve zdravotnickych
zarizenich: Implementace Next Generation Firewall

v Nemochici sv. Michala

Zakon o kybernetické bezpecnosti a nova smérnice NIS2 zasahuje tisice novych
organizaci vCetné zdravotnickych zafizeni. Jelikoz pravé nemocnice patfi z
hlediska kybernetickych tGtok( mezi nejohrozenéjsi subjekty, zajisténi bezpecné
IT infrastruktury je zasadni. Spole¢nost IXPERTA pomaha realizovat projekty
nazvySeni Urovné informacéni a kybernetické bezpecnosti ve vice zafizenich,
mezi néz patfiiUniverzitninemocnice — Nemocnice sv. Michala.

STAV PRED REALIZACI

Univerzitni nemocnice — Nemocnice svatého Michala (déle jen nemocnice) poskytuje specifickou zdravotni
péci predevsim Utvarim a slozkam resortl Ministerstva vnitra a Ministerstva obrany SR. Kromé hlavni budovy
na Satinského ulici provozuje nemocnice dalSi dvé dislokovana pracovisté v Bratislavé, pracovisté v KoSicich
a9dalsich pracovist na izemi SR.

V nemocnici byly znacné mezery v bezpecnosti infrastruktury a datového centra. Standardy nasazené
technologie ani zdaleka nepostacovaly pozadavkim vyplyvajicim ze zakona 69/2018 Sh. o kybernetické
bezpecnosti a prichozi smérnice EU s oznacenim NIS2 - evropské legislativy tykajici se kybernetické
bezpecnosti. Zastarala infrastruktura vyzadovala komplexni modernizaci, o kterou se postarala spole¢nost
IXPERTA.

NAVRH RESENI

Spole¢nost IXPERTA v Nemocnici sv. Michala realizovala komplexni feSeni zamérené na zabezpeceni a
monitoring pfistupt do IT infrastruktury a ochranu dat v ramci tloZist. Specifikem nemocnicniho IT prostiedije
velky pocet uzivatel(, nutnost zajistit velmi citliva data pacient( Ci laboratornich vysledkd. IT infrastrukturu
nemocnice tvori spektrum systému a technologii od vice dodavateld, které maji specifické naroky na pfistupy.
Nemocnice méla zajem o ucelené feseni, které by splfiovalo poZzadavky kompatibility a zahrnovalo by integraci
vSech stavajicich komponent.

Zabezpeceni pristupl a dat je realizovano prostrednictvim next generation firewalli ve dvou lokalitach
Univerzitni nemocnice — v hlavni budové nemocnice v Bratislavé a na pracovisti v KoSicich. Soucasti feseni
IXPERTA je také centralni spravalogli a zabezpeceni dat v tlozistich.

Internetovy pristup do verejné sité jsme zabezpecili pomoci dvou novych next generation firewalld. Do kazdé
lokality jsme dodali dva next generation firewally, které prevzaly roli vstupni brany vybranych VLAN a nesou
pokrocilé bezpecnostni prvky v podobé Firewall, IPS, Antivirus, emulace a extrakce neznamych hrozeb.
Zakladnim prvkem fizeni redundance je linkova agregace (MLAG).

Projekt pod nazvem ,Rozvoj governance a trovné informacni a kybernetické bezpecnosti ve zdravotnickych
zafizenich NsM prostfednictvim Next Generation Firewall” byl spolufinancovan z fond EU v rdmci Vyzvy ¢.
1/2003. OPII-2022/7/20-DOP zamérené na Rozvoj governance a Urovné informacni a kybernetické bezpecnosti
ve zdravotnickych zafizenich. K ziskani nenavratnych financnich prostredki prispéla i samotna spole¢nost
IXPERTA, ktera dokaze pomociis administrativni strankou agendy.
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PROCES IMPLEMENTACE

Projekt zasahl do samotného provozu, bezpecnosti a infrastruktury pro ukladani dat a sestaval z nékolika na
sebe navazujicich fazi:

e gspecifikace konfigurace,

 uvedeni zafizeni do provozu, upgrade firmware, montaz zarizeni do rack( a priprava L1 (ISO-0SI) pfipojeni,

e re-segmentace LAN, konfigurace SPI, NAT a ostatnich bezpecnostnich funkci,

» konfigurace managementu areportingu,

e postcana penetracnitest firewall( podle metodiky NSS Labs Group Firewall test,

e predaniprojektové dokumentace a projektové fizeni.

PRINOSY RESENI
Nemocnice ocenuje predevsim vyhody spojené s nasazenim novych centralnich firewall(. Tyto totiz:

e umoznuji stohovanido logického celku, kde sdileji jednotny management,

e pocitaji s moznostirealizace sotfwarového upgradu, v jehoz rdmci mize byt jeden prvek odstaven; systém je
pfipraven k realizaci nezavislého upgradu

ZAJIMAVA CiSLA

» propustnost firewallu po zapnutivsech dostupnych ochran: minimalné 2,5 Gbps
* minimalni pocet soubéznych spojeni: 3,8 milionu.

e remote access VPN: min. 50 uzivatelQ

VYJADRENI KLIENTA

»Po implementaci feseni ve spolupraci s dodavatelem Ixperta, jsme povysSili bezpe¢nost nemocnice na novou
technologickou droven. Co vnimame jako jeden z hlavnich milniki v rdmci modernizace a udrZovani
bezpecného chodu poskytovatele zdravotni péce.”

Mgr. Martin Dzurilla
Vedouci IT oddéleni

O klientovi Univerzitni nemochnice = Nemochnica svdatého Michala, a. s.

Univerzitni nemocnice — Nemocnice sv. Michala, a. s. poskytuje komplexni zdravotni péci se Spickovym
vybavenim. Jejim zékladnim cilem je poskytovat specifickou zdravotni péc¢i predevsim Gtvarim a slozkam
resortll MV SR a MO SR. Kromé hlavni budovy na Satinského ulici provozuje nemocnice dalsi dvé dislokovana
pracovisté v Bratislavé, pracovisté v Kosicich a 9 dalSich pracovist na Gzemi SR. Kromé specializovanych
oddéleni disponuji pracovisté v Bratislavé a KoSicich i vSeobecnymi a specializovanymi ambulancemi.
Nemocnice je zndma také védecko-vyzkumnou ¢innosti a UspéSnym zavadénim jejich vysledkl do praxe, coz
pacientim umoznuje vyuzit nejnovéjsitrendy v oblasti zdravotni péce.
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O spole¢nosti IXPERTA

Spolegnost IXPERTA piisobi na trhu informagnich a komunikaénich technologii jiz vice nez 30 let. Kromé Ceska
a Slovenska dosahuje spickovych vysledkd i v jinych zemich Evropy, Asii a Severni Americe. IXPERTA poskytuje
komplexni T FeSeniv oblasti podnikové komunikace, bezpecnosti a vyvoje softwaru Sité firmam na miru. Zabyva
setaké navrhem,implementacia provozem IT infrastruktury, véetné datovych center a sitové infrastruktury.

ZDROJE

https://nsmas.eranet.sk/#/tenderPublicDetails/231
https://nsmas.sk/
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